VARMISTA
PALAUTUVAN LAITTEEN
TIETOTURVALLINEN
KASITTELY

Tietoturvapalvelumme asiakkaana voit olla
varma siitd, etta palautuvat laitteet kasitelldan
asianmukaisesti ja turvallisesti jolloin voit
keskittya omaan liiketoimintaan tietaen, etta
yrityksesi tiedot eivat ole joutuneet vaariin kasiin.

Canon

See the bigger picture



YRITYKSET OVAT VASTUUSSA

KASITTELEMIENS!

TIETOJEN

TIETOTURVASTA SILLOINKIN,
KUN TIETO PDISTUU HEIDAN

TOIMITILOISTAAN.

Tieto on yrityksille

tarkeaa paaomaa.

Suurin osa tiedosta on tana paivana yrityksissa digi-
taalisessa muodossa. Siksi myds tietoturvan varmis-
taminen ja digitaalisten tallenteiden tuhoaminen ovat
olennainen osa Canonin palvelutarjoamaa.

Yritykset ovat vastuussa
kasittelemastaan tiedosta.

Yritykset ovat vastuussa kasittelemiensa tietojen
tietoturvasta silloinkin, kun tieto poistuu heidan toi-
mitiloistaan. Tietoturvan varmistaminen palautuvien
laitteiden osalta on my&s asiakkaan vastuulla, mutta
jaa kuitenkin usein huomioimatta.

Palautuvat laitteet voivat

paatya jalkimarkkinoille

Palautuvat laitteet ovat usein rahoitusyhtién omai-
suutta ja laitteet voidaan myyda edelleen |&himarkki-
noille tai myds Euroopan ulkopuolelle. Tasta johtuen
laitteet pitad palauttaa taydellisend mukaan lukien
laitteen kiintolevy.

IIman suunnitelmallista, tietoturvallista kasittelya
jalkimarkkinoille paatyneet laitteet ja niiden kiintolevy
Vvoi sisaltas tietoa, jota laitteen aikaisempi kayttaja ei
ollut osannut tai huomannut poistaa.

Laitteiden elinkaaren jatkaminen minimoi tietotek-

niikan ymparistéhaitat ja se onkin asetettu EU-lain-
sdddannon (WEEE-direktiivi 2002/96/EY) yhdeksi
tavoitteeksi.
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FAKTOJA TIETOTURVASTA

Yleinen harhaluulo on, etta tiedostojen poistaminen
tuhoaa tiedostot kiintolevyiltd pysyvasti. Nainhan asia
ei ole, vaan kaikki tiedostot ovat edelleen tallessa
kiintolevyillg, ja osaava henkil® saa nama tiedot kai-
vettua esiin. Jos huonosti kdy, vanhoilta kiintolevyilta
saadaan esille sellaista tietoa jonka ei toivoisi milloin-
kaan joutuvan ulkopuolisten haltuun puhumattakaan
henkiloistd, jotka voivat kayttaa tietoja rikollisiin
tarkoituksiin.

Tulostimien ja moni-
toimilaitteiden kiintolevyt.

Monitoimilaitteissa kaytetyt kiintolevyt ovat teknii-
kaltaan samoja kuin tietokoneissakin mutta kaytet-
ty tallennusmuoto poikkeaa yleisesti kaytetyista ja
kayttojarjestelma on raataldity omaan erityistarkoi-
tukseensa.

Uusimmissa Canon ADVANCE mallisarjan moni-
toimilaitteissa kiintolevyt ovat salasanasuojattuja
tehtaalta I&htien. Toiminnon avulla voidaan estaa kiin-
tolevyn sisallon tarkastelu ulkopuolisien menetelmien
avulla. Lisaksi levya ei voi siirtaa laitteesta toiseen
ilman levyn formatointia ja kayttdjarjestelman uudel-
leen asennusta.

Canonin monitoimilaitteiden kiintolevyt on sijoitet-
tu laitteen sisalle, milla on estetty niiden joutuminen
vaariin kasiin normaalissa toimintaymparistdssa. Tasta
johtuen kiintolevyn irrottaminen vaatii tydkaluja
sekd osaavan henkilén.

Kiintolevyn tiedon
havittaminen pysyvasti.

Kiintolevyn tiedot voidaan havittaa pysyvasti ja lopul-

lisesti vain murskaamalla kiintolevy pieniksi palasiksi.




PALAUTUVAN

LAITTEEN

TIETOTURVALLISEN
KASITTELYN PALVELUT

Kaikki palautuvat laitteet tarkistetaan, ettei sinne ole jddnyt paperidokumentteja esim. valotuslasille, laitteen

sisalle tai sen lisalaitteisiin.

Laitteen tietojen palau-
tus tehdasasetuksiin

Palvelussa tyhjennetaan seu-
raavat laitteelle tallennetut
tiedot:

e Laitteelle tallennetut
osoitekirjat

e Laitteen verkkoasetukset

e Laitteen kiintolevylle
tallennetut tiedostot

¢ Laitteen kayttdoasetukset

* Laitteelle erikseen asennetut

MEAP-sovellukset

Palvelu toteutetaan ilman eri
veloitusta palveluhinnaston
mukaisesti veloitettujen laite-
palautusten

yvhteydessa, kun laite palautuu
Canonin toimesta.

Kiintolevyn irrotus ja
luovutus asiakkaalle

Palvelu sisaltda seuraavat
toimenpiteet:

* Kiintolevyn irrotus laitteesta

e Kiintolevyn luovutus
asiakkaalle

e Uuden kiintolevyn ja kaytto-
jarjestelman asennus seka

laitteen toiminnan tarkistus

Asiakas huolehtii kiintolevyn

kasittelysta ja/tai séilytyksesta.

Kiintolevy ja toteutettu palvelu
veloitetaan palveluhinnaston
mukaisesti.

Kiintolevyn murskaus
tietoturvapalvelussa
Palvelu sisaltda seuraavat
toimenpiteet:

* Kiintolevyn irrotus laitteesta
* Uuden kiintolevyn ja kaytto-
jarjestelman asennus seka
laitteen toiminnan tarkistus
* Kiintolevy toimitetaan tieto-
turvapalveluun murskatta-

vaksi pieniksi palasiksi

* Asiakas saa halutessaan
todistuksen kiintolevyn
murskauksesta.

Kiintolevy ja toteutettu palvelu

veloitetaan palveluhinnaston
mukaisesti.

Tietoturvapalvelumme asiakkaana yrityksesi voi myds todentaa toimivansa GDPR tietosuoja- asetuksen s&a-

tamalla tavalla. Voit olla varma laitteiden asianmukaisesta ja turvallisesta kdsittelysta ja voit keskittya omaan

lilketoimintaan tietaen, etta yrityksesi tiedot eivat ole joutuneet vaariin kasiin.
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