
VARMISTA
PALAUTUVAN LAITTEEN 
TIETOTURVALLINEN 
KÄSITTELY

Tietoturvapalvelumme asiakkaana voit olla 
varma siitä, että palautuvat laitteet käsitellään 
asianmukaisesti ja turvallisesti jolloin voit 
keskittyä omaan liiketoimintaan tietäen, että 
yrityksesi tiedot eivät ole joutuneet vääriin käsiin.



Tieto on yrityksille 
tärkeää pääomaa. 
Suurin osa tiedosta on tänä päivänä yrityksissä digi-

taalisessa muodossa. Siksi myös tietoturvan varmis-

taminen ja digitaalisten tallenteiden tuhoaminen ovat 

olennainen osa Canonin palvelutarjoamaa.

 
Yritykset ovat vastuussa 
käsittelemästään tiedosta.
Yritykset ovat vastuussa käsittelemiensä tietojen 

tietoturvasta silloinkin, kun tieto poistuu heidän toi-

mitiloistaan. Tietoturvan varmistaminen palautuvien 

laitteiden osalta on myös asiakkaan vastuulla, mutta 

jää kuitenkin usein huomioimatta. 

Palautuvat laitteet voivat 
päätyä jälkimarkkinoille
Palautuvat laitteet ovat usein rahoitusyhtiön omai-

suutta ja laitteet voidaan myydä edelleen lähimarkki-

noille tai myös Euroopan ulkopuolelle. Tästä johtuen 

laitteet pitää palauttaa täydellisenä mukaan lukien 

laitteen kiintolevy. 

Ilman suunnitelmallista, tietoturvallista käsittelyä 

jälkimarkkinoille päätyneet laitteet ja niiden kiintolevy 

voi sisältää tietoa, jota laitteen aikaisempi käyttäjä ei 

ollut osannut tai huomannut poistaa.

Laitteiden elinkaaren jatkaminen minimoi tietotek-

niikan ympäristöhaitat ja se onkin asetettu EU-lain-

säädännön (WEEE-direktiivi 2002/96/EY) yhdeksi 

tavoitteeksi.

YRITYKSET OVAT VASTUUSSA 
KÄSITTELEMIENSÄ TIETOJEN 
TIETOTURVASTA SILLOINKIN, 
KUN TIETO POISTUU HEIDÄN 
TOIMITILOISTAAN.



FAKTOJA TIETOTURVASTA

 
Yleinen harhaluulo on, että tiedostojen poistaminen 

tuhoaa tiedostot kiintolevyiltä pysyvästi. Näinhän asia 

ei ole, vaan kaikki tiedostot ovat edelleen tallessa 

kiintolevyillä, ja osaava henkilö saa nämä tiedot kai-

vettua esiin. Jos huonosti käy, vanhoilta kiintolevyiltä 

saadaan esille sellaista tietoa jonka ei toivoisi milloin-

kaan joutuvan ulkopuolisten haltuun puhumattakaan 

henkilöistä, jotka voivat käyttää tietoja rikollisiin 

tarkoituksiin.

Tulostimien ja moni- 
toimilaitteiden kiintolevyt.
Monitoimilaitteissa käytetyt kiintolevyt ovat teknii-

kaltaan samoja kuin tietokoneissakin mutta käytet-

ty tallennusmuoto poikkeaa yleisesti käytetyistä ja 

käyttöjärjestelmä on räätälöity omaan erityistarkoi-

tukseensa.

Uusimmissa Canon ADVANCE mallisarjan moni- 

toimilaitteissa kiintolevyt ovat salasanasuojattuja 

tehtaalta lähtien. Toiminnon avulla voidaan estää kiin-

tolevyn sisällön tarkastelu ulkopuolisien menetelmien 

avulla. Lisäksi levyä ei voi siirtää laitteesta toiseen 

ilman levyn formatointia ja käyttöjärjestelmän uudel-

leen asennusta.

Canonin monitoimilaitteiden kiintolevyt on sijoitet-

tu laitteen sisälle, millä on estetty niiden joutuminen 

vääriin käsiin normaalissa toimintaympäristössä. Tästä 

johtuen kiintolevyn irrottaminen vaatii työkaluja 

sekä osaavan henkilön.

Kiintolevyn tiedon 
hävittäminen pysyvästi.
Kiintolevyn tiedot voidaan hävittää pysyvästi ja lopul- 

lisesti vain murskaamalla kiintolevy pieniksi palasiksi.



PALAUTUVAN 
LAITTEEN 
TIETOTURVALLISEN 
KÄSITTELYN PALVELUT

Laitteen tietojen palau-
tus tehdasasetuksiin
Palvelussa tyhjennetään seu-
raavat laitteelle tallennetut 
tiedot:

•	 Laitteelle tallennetut 
	 osoitekirjat

•	 Laitteen verkkoasetukset

•	 Laitteen kiintolevylle 
	 tallennetut tiedostot

•	 Laitteen käyttöasetukset

•	 Laitteelle erikseen asennetut  
	 MEAP-sovellukset

Palvelu toteutetaan ilman eri 
veloitusta palveluhinnaston 
mukaisesti veloitettujen laite-
palautusten 
yhteydessä, kun laite palautuu 
Canonin toimesta.

Kiintolevyn irrotus ja 
luovutus asiakkaalle
Palvelu sisältää seuraavat 
toimenpiteet:

•	 Kiintolevyn irrotus laitteesta 

•	 Kiintolevyn luovutus 
	 asiakkaalle

•	 Uuden kiintolevyn ja käyttö- 
	 järjestelmän asennus sekä 

	 laitteen toiminnan tarkistus

Asiakas huolehtii kiintolevyn 
käsittelystä ja/tai säilytyksestä. 
Kiintolevy ja toteutettu palvelu 
veloitetaan palveluhinnaston 
mukaisesti.

Kiintolevyn murskaus 
tietoturvapalvelussa
Palvelu sisältää seuraavat 
toimenpiteet:

•	 Kiintolevyn irrotus laitteesta 

•	 Uuden kiintolevyn ja käyttö- 
	 järjestelmän asennus sekä 
	 laitteen toiminnan tarkistus

•	 Kiintolevy toimitetaan tieto-	
	 turvapalveluun murskatta-	
	 vaksi pieniksi palasiksi

•	 Asiakas saa halutessaan 
	 todistuksen kiintolevyn 

	 murskauksesta.

Kiintolevy ja toteutettu palvelu 
veloitetaan palveluhinnaston 
mukaisesti.

Kaikki palautuvat laitteet tarkistetaan, ettei sinne ole jäänyt paperidokumentteja esim. valotuslasille, laitteen 

sisälle tai sen lisälaitteisiin.

Tietoturvapalvelumme asiakkaana yrityksesi voi myös todentaa toimivansa GDPR tietosuoja- asetuksen sää-

tämällä tavalla. Voit olla varma laitteiden asianmukaisesta ja turvallisesta käsittelystä ja voit keskittyä omaan 

liiketoimintaan tietäen, että yrityksesi tiedot eivät ole joutuneet vääriin käsiin.
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